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Socket: famiglie
Ogni famiglia

riunisce i socket che utilizzano gli stessi protocolli 
(Protocol Family) sottostanti, 
supporta un sottoinsieme di stili di comunicazione e
possiede un proprio formato di indirizzamento
(Address Family) 

Esempi di famiglia sono:
Unix Domain sockets: consentono il trasferimento 
di dati tra processi sulla stessa macchina Unix
Internet socket (AF_INET): consentono il 
trasferimento di dati tra processi posti su 
macchine remote connesse tramite LAN o Internet
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Socket: tipi
Il tipo della socket definisce la modalità di trasporto 
adottata per inviare dati:

Streaming Socket (SOCK_STREAM): Tratta i dati come 
flusso di byte. Supporta un trasferimento orientato alla 
connessione, affidabile e full-duplex.
Datagram Socket (SOCK_DGRAM): Tratta i dati come 
datagrammi, cioè pacchetti di lunghezza massima prefissata.
Supporta un trasferimento privo di connessione, inaffidabile.

Nota bene:
Una socket TCP è data da AF_INET + SOCK_STREAM 
Una socket UDP è data da AF_INET + SOCK_DGRAM



Socket: identificatori

In Internet una socket è univocamente determinata da un indirizzo 
IP, un protocollo di trasporto (TCP o UDP) e un numero di porta

TCP

IP

…

UDP

…1    2           65535    … 1    2           65535    ……

…
Applicazioni

Socket TCP

Porte TCP

Socket UDP

Porte UDP

Applicazioni

Host Descriptor reference

Sockets bound

to ports
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Socket: una astrazione
Strutture dati associate ad una socket TCP

Descrittori

Closed

Local port

Local IP

Remote port

Remote IP
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L’applicazione fa riferimento alla 
struttura di una socket tramite 
descrittori

differenti processi possono fare 
riferimento alla stessa struttura 
socket

informazioni associate alla 
struttura socket:

code di ricezione e invio

indirizzi internet

informazioni sullo stato 
dell’handshake (per una socket 
TCP)

Struttura di una socket
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Il ciclo di vita di una socket TCP:
Notazione

Closed

Local port

Local IP

Remote port

Remote IP
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Handshake

completato

Connecting

P
A.B.C.D

Q
W.X.Y.Z

Local port

Local IP

Remote port

Remote IP

Established

P
A.B.C.D

Q
W.X.Y.Z

Local port

Local IP

Remote port

Remote IP

connect()

blocca

Eventi all’interno dell’applicazione che causano il 
cambiamento di stato di una struttura socket

Eventi come l’arrivo di messaggi, ecc..

Indirizzi:A.B.C.D (client), W.X.Y.Z (server)

Porte: P (client), Q (server)
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Il ciclo di vita di una socket TCP:
Stabilire una connessione (lato client)
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Local port

Local IP

Remote port

Remote IP
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Il ciclo di vita di una socket TCP:
Stabilire una connessione (lato client)

Closed

Local port

Local IP

Remote port

Remote IP
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connect() con IP W.X.Y.Z e porta Q
blocca

A
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Completa i 
campi;

Invia 
richiesta 
di connes. 
al server 
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Il ciclo di vita di una socket TCP:
Stabilire una connessione (lato client)

Closed

Local port

Local IP

Remote port

Remote IP
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connect() con IP W.X.Y.Z e porta Q
blocca

A
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Completa i 
campi;

Invia 
richiesta 
di connes. 
al server 

Connecting

P
A.B.C.D

Q
W.X.Y.Z

Local port

Local IP

Remote port

Remote IP

P non in uso da 
altre socket

indirizzo dell’interfaccia 
attraverso cui vengono 

inviati i pacchetti al server
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Il ciclo di vita di una socket TCP:
Stabilire una connessione (lato client)

Closed

Local port

Local IP

Remote port

Remote IP
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connect() con IP W.X.Y.Z e porta Q
blocca
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Completa i 
campi;

Invia 
richiesta 
di connes. 
al server 

Connecting

P
A.B.C.D

Q
W.X.Y.Z

Local port

Local IP

Remote port

Remote IP

Handshake
a tre vie 

completato

Established

P
A.B.C.D

Q
W.X.Y.Z

Local port

Local IP

Remote port

Remote IP
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Il ciclo di vita di una socket TCP:
Stabilire una connessione (lato client)

Closed

Local port

Local IP

Remote port

Remote IP
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Completa i 
campi;

Invia 
richiesta 
di connes. 
al server 

Connecting

P
A.B.C.D

Q
W.X.Y.Z

Local port

Local IP

Remote port

Remote IP

Handshake
a tre vie 

completato

Established

P
A.B.C.D

Q
W.X.Y.Z

Local port

Local IP

Remote port

Remote IP

• il client considera la 
connessione stabilita non 
appena riceve l’ack dal server
• se il server non accetta una 
connessione invia un 
messaggio
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Il ciclo di vita di una socket TCP:
Setup della socket (lato server)
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Local port
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Closed

Q
INADDR_ANY

*
*

Local port

Local IP

Remote port

Remote IP

bind() con porta Q
returns

Setta 
indirizzo 
locale e 
porta
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Closed
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Closed

Q
INADDR_ANY

*
*

Local port

Local IP

Remote port

Remote IP

bind() con porta Q
returns

Il ciclo di vita di una socket TCP:
Setup della socket (lato server)

Setta 
indirizzo 
locale e 
porta

nel caso in cui il 
server ha più di un 
IP, consente alla 
socket di ricevere 

connessioni indirizzate 
da tutti i suoi IP
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Il ciclo di vita di una socket TCP:
Setup della socket (lato server)
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Closed

Q
INADDR_ANY
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Local port
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Remote port

Remote IP

bind() con porta Q
returns

Setta 
indirizzo 
locale e 
porta

Setta 
all’ascolto

Listening

Q
INADDR_ANY

*
*

Local port

Local IP

Remote port

Remote IP

listen()

Return
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Il ciclo di vita di una socket TCP:
Setup della socket (lato server)

Closed
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Closed

Q
INADDR_ANY

*
*

Local port

Local IP

Remote port

Remote IP

bind() con porta Q
returns

Setta 
indirizzo 
locale e 
porta

Setta 
all’ascolto

Listening

Q
INADDR_ANY

*
*

Local port

Local IP

Remote port

Remote IP

listen()

Return

Qualunque richiesta di connessione che avviene 
prima della listen() verrà rigettata
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Il ciclo di vita di una socket TCP:
Accettazione della connessione (lato server)
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accept()

Blocca sino alla connessione con un client

Listening
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Il ciclo di vita di una socket TCP:
Gestione della connessione (lato server)

Im
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Richiesta 
di connes-
sione da 
A.B.C.D/P

Processo trasparente

Listening
nuova connessi.

Q
*

*
*

Local port

Local IP

Remote port

Remote IP
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Il ciclo di vita di una socket TCP:
Gestione della connessione (lato server)
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Richiesta 
di connes-
sione da 
A.B.C.D/P

Processo trasparente

Listening
nuova connessi.

Q
*

*
*

Local port

Local IP

Remote port

Remote IP
Connecting

Q
W.X.Y.Z

P
A.B.C.D

Local port

Local IP

Remote port

Remote IP

Creare una nuova 
socket per la 
connessione, 

settare gli indirizzi 
e continuare 
l’handshake

IP di destinazione

IP e porta del 
mittente
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Il ciclo di vita di una socket TCP:
Gestione della connessione (lato server)
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Richiesta 
di connes-
sione da 
A.B.C.D/P

Processo trasparente

Listening
nuova connessi.

Q
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*
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Local port

Local IP

Remote port

Remote IP
Connecting

Q
W.X.Y.Z

P
A.B.C.D

Local port

Local IP

Remote port

Remote IP

• il numero di porta 
locale è lo stesso 
per le due socket
•La socket originale 
non cambia stato
• un ack viene 
inviato dal server al 
client

Creare una nuova 
socket per la 
connessione, 

settare gli indirizzi 
e continuare 
l’handshake
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Il ciclo di vita di una socket TCP:
Gestione della connessione (lato server)

Im
pl

em
en

ta
zi

on
e 

de
lla

 s
oc

ke
t

Richiesta 
di connes-
sione da 
A.B.C.D/P

Processo trasparente

Listening
nuova connessi.

Q
*

*
*

Local port

Local IP

Remote port

Remote IP
Connecting

Q
W.X.Y.Z

P
A.B.C.D

Local port

Local IP

Remote port

Remote IP

Handshake
completato

Established

Q
W.X.Y.Z

P
A.B.C.D

Local port

Local IP

Remote port

Remote IP

Creare una nuova 
socket per la 
connessione, 

settare gli indirizzi 
e continuare 
l’handshake
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Richiesta 
di connes-
sione da 
A.B.C.D/P

Il ciclo di vita di una socket TCP:
Gestione della connessione (lato server)

Processo trasparente

Listening
nuova connessi.

Q
*

*
*

Local port

Local IP

Remote port

Remote IP
Connecting

Q
W.X.Y.Z

P
A.B.C.D

Local port

Local IP

Remote port

Remote IP

Handshake
completato

Established

Q
W.X.Y.Z

P
A.B.C.D

Local port

Local IP

Remote port

Remote IP

Creare una nuova 
socket per la 
connessione, 

settare gli indirizzi 
e continuare 
l’handshake

• il server non 
considera la 
connessione stabilita 
finchè non viene 
inviato il terzo 
messaggio 
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Il ciclo di vita di una socket TCP:
Gestione della connessione (lato server)
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accept()

Blocca sino alla connessione con un client

Evento descritto in 
Richiesta di connes-
sione in entrataListening

nuova conness.

Q
*

*
*

Local port

Local IP

Remote port

Remote IP

Established

Q
W.X.Y.Z

P
A.B.C.D

Local port

Local IP

Remote port

Remote IP

Ritorna il descrittore per questa 
socket (socket di connessione)

Listening
Nuova connessi.

Q
*

*
*

Local port

Local IP

Remote port

Remote IP

Rimuove 
la 
socket
dalla 
lista di 
nuove 
conness.
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Il ciclo di vita di una socket TCP:
Chiusura della connessione
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close()

Returns immediately

Terminazione senza perdita di dati in transito

Established

P

A.B.C.D

Q

W.X.Y.Z

Local port

Local IP

Remote port

Remote IP
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Il ciclo di vita di una socket TCP:
Chiusura della connessione
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close()

Returns immediately

Terminazione senza perdita di dati in transito

• un msg di chiusura 
viene inviato all’altra 
parte (fine dati da 
trasferire)
• un ack per questo 
msg viene inviato

Ha inizio un 
handshake di 
chiusura,

Il descrittore 
viene 
deallocato

Established

P

A.B.C.D

Q

W.X.Y.Z

Local port

Local IP

Remote port

Remote IP



dott.ssa V. Carofiglio & dott.ssa F.A. Lisi – Laboratorio di Programmazione in Rete (1/5) 26

Il ciclo di vita di una socket TCP:
Chiusura della connessione
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close()

Returns immediately

Terminazione senza perdita di dati in transito

• un msg di chiusura 
viene inviato all’altra 
parte (fine dati da 
trasferire)
• un ack per questo 
msg viene ricevuto

• La connessione 
viene chiusa 
completamente solo 
quando un handshake
simile avviene in 
direzione opposta

Ha inizio un 
handshake di 
chiusura,

Il descrittore 
viene 
deallocato

Established

P

A.B.C.D

Q

W.X.Y.Z

Local port

Local IP

Remote port

Remote IP
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Il ciclo di vita di una socket TCP:
Chiusura della connessione
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Il ciclo di vita di una socket TCP:
Chiusura della connessione
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Programmazione client/server 
basata sulle socket
Lo sviluppatore ha il controllo degli aspetti della socket che stanno dal lato 
del livello applicativo, ma ha poco controllo di quelli che stanno dal lato del 

livello di trasporto (alcuni parametri)

TCP

IP

…

UDP

…1    2           65535    … 1    2           65535    ……

…
Livello di Trasporto

Livello di Applicazione

Host
dott.ssa V. Carofiglio & dott.ssa F.A. Lisi – Laboratorio di Programmazione in Rete (1/5) 29



dott.ssa V. Carofiglio & dott.ssa F.A. Lisi – Laboratorio di Programmazione in Rete (1/5) 30

... in C per Windows
Le applicazioni client-server basate su socket in C 

per Windows: 

sono brevemente indicate con il nome di 
applicazioni WinSock (Windows Socket Application)

utilizzano la API WinSock (file winsock.h)

#include<stdio.h>
#include<winsock.h>

void main()
{
return;
}
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Applicazioni WinSock: inizializzazione
Tutte le applicazioni WinSock devono essere inizializzate per 

essere sicuri che le socket Windows siano supportate dal sistema

Per inizializzare un’applicazione Winsock:

• Creare una variabile di tipo WSADATA:

WSADATA wsaData;

La struttura WSADATA contiene informazioni sull’implementazione
delle socket Windows



Applicazioni WinSock: inizializzazione
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WSADATA wsaData;

typedef struct WSAData {
WORD wVersion;
WORD wHighVersion;
char szDescription[WSADESCRIPTION_LEN+1];
char szSystemStatus[WSASYS_STATUS_LEN+1];
unsigned short iMaxSockets;
unsigned short iMaxUdpDg;
char FAR* lpVendorInfo;

} WSADATA 

La struttura WSADATA contiene informazioni sull’implementazione
delle socket Windows

wVersion: versione per 
la specifica di socket 
utilizzata

wHighVersion:
versione massima 
per a specifica di 
socket windows 
supportabile

• Creare una variabile di tipo WSADATA:

Tutte le applicazioni WinSock devono essere inizializzate per 
essere sicuri che le socket Windows siano supportate dal sistema

Per inizializzare un’applicazione Winsock:
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Applicazioni WinSock: inizializzazione
Tutte le applicazioni WinSock devono essere inizializzate per 

essere sicuri che le socket Windows siano supportate dal sistema

Per inizializzare un’applicazione Winsock:
• Creare una variabile di tipo WSADATA:

WSADATA wsaData;

• Specificare la versione di socket Windows richiesta e recuperare i dettagli 
della implementazione di tale versione dal sistema operativo

Int iResult = WSAStartup(MAKEWORD(2 ,2), &wsaData);
If (iResult != NO_ERROR)

printf(“error at WSASturtup\n”);
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Applicazioni WinSock: inizializzazione
Tutte le applicazioni WinSock devono essere inizializzate per 

essere sicuri che le socket Windows siano supportate dal sistema

Per inizializzare un’applicazione Winsock:

• Creare una variabile di tipo WSADATA:

WSADATA wsaData;

• Specificare la versione di socket Windows richiesta e recuperare i dettagli 
della implementazione di tale versione dal sistema operativo

Int iResult = WSAStartup(MAKEWORD(2 ,2), &wsaData);
If (iResult != NO_ERROR)

printf(“error at WSASturtup\n”);

wVersion: puntatore 
alla struttura 
WSDATA che 
contiene informazioni 
per l’implementazione 
della socket

int WSAStartup(
WORD wVersionRequested,
LPWSADATA lpWSAData

);

wVersionRequested:
versione di socket 
windows che il 
chiamante può usare. 

Restituisce 0 in caso di successo. Il codice di errore altrimenti
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Applicazioni WinSock: inizializzazione
Tutte le applicazioni WinSock devono essere inizializzate per 

essere sicuri che le socket Windows siano supportate dal sistema

Per inizializzare un’applicazione Winsock:

• Creare una variabile di tipo WSADATA:

WSADATA wsaData;

Int iResult = WSAStartup(MAKEWORD(2 ,2), &wsaData);
If (iResult != NO_ERROR)

printf(“error at WSASturtup\n”);

• Specificare la versione di socket Windows richiesta e recuperare i dettagli 
della implementazione di tale versione dal sistema operativo

specifica il numero di 
versione di WinSock sul 
sistema e lo costruisce 

correttamente
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Applicazioni WinSock: inizializzazione
WORD wVersionRequested;
WSADATA wsaData;
int err;

wVersionRequested = MAKEWORD( 2, 2 );

err = WSAStartup( wVersionRequested, &wsaData );
if ( err != 0 ) {

/* Tell the user that we could not find a usable */
/* WinSock DLL.                                  */
return;

}

/* Confirm that the WinSock DLL supports 2.2.*/
/* Note that if the DLL supports versions greater    */
/* than 2.2 in addition to 2.2, it will still return */
/* 2.2 in wVersion since that is the version we      */
/* requested.                                        */

if ( LOBYTE( wsaData.wVersion ) != 2 ||
HIBYTE( wsaData.wVersion ) != 2 ) {

/* Tell the user that we could not find a usable */
/* WinSock DLL.                                  */
WSACleanup( );
return; 

}

/* The WinSock DLL is acceptable. Proceed. */

Un esempio!
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Applicazioni WinSock:
sviluppo con DEV-C++

Selezionare la voce “File New Projects”
Selezionare “Empty Project”

Salvare il progetto in “…”
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Applicazioni WinSock:
sviluppo con DEV-C++ (cont)

Clicca su parametri 
Aggiungi libreria o 
oggetto

Naviga nella directory  
“Dev-C++\Lib” e 
aggiungi  il file 
libwsock32 (oppure 
libws2_32 per 
Winsock2)

NB:  I nomi delle librerie 
possono cambiare a seconda 

del compilatore
Es: Visual C++ wsock32.lib 
(ws2_32.lib)
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Commenti conclusivi
Le esercitazioni per questo corso saranno condotte con:

Windows XP
Dev C++ (v. V)

Tuttavia mostreremo le differenze nell’uso delle API socket 
per UNIX

Il materiale didattico e alcuni degli esempi mostrati potranno 
essere scaricati dalla pagina del corso:

N.B. Gli esempi scaricabili sono testati e possono essere compilati 
ed eseguiti in DEV-C++ senza alcuna modifica. Tuttavia in base alla 
posizione dei file header (.h) e delle dipendenze varie (es. librerie) 
sul vostro sistema, talvolta potrebbero essere necessarie piccole 
modifiche.

Nella prossima lezione affronteremo i dettagli implementativi 
della interazione client-server in C su TCP per Windows
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