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Sommario della lezione di oggi:

La sicurezza nelle reti (2/3)

Dai fondamenti ...

 che cosa ¢ la sicurezza?

A crittografia

 autenticazione

d integrita e non ripudiabilita del messaggio
A distribuzione delle chiavi e certificazione

.. In pratica

Jda
Jda
Jda

Ive
Ive
Ive

o di applicazione: e-mail sicura
o di trasporto: commercio Internet, SSL, SET
o di rete: sicurezza IP
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Autenticazione.
primo tentativo

Obiettivo: Bob vuole che Alice gli "provi” la
sua identita

Protocollo apl.0: Alice dice "I am Alice"

Alice Baob

I am Alice E:'h
' = Lj} Scenario di fallimento??

Trugy
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Autenticazione:
secondo tentativo

Protocollo ap2.0: Alice dice "I am Alice" ed
invia il proprio indirizzo IP insieme per "provarlo”.

Alice als

I am Alice. 9 _"
Alice'g IP addr.
=T

Scenario di fallimento??

Trucky
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Autenticazione:
terzo tentativo

Protocollo ap3.0: Alice dice "I am Alice" ed
invia la sua pwd segreta per "provarlo”.

Alice Buby

I am Alice, E?

password -

= > ]
Scenario di fallimento?
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Autenticazione:

una variante del terzo tentativo

Protocollo ap3.1: Alice dice "I am Alice" ed

invia la sua password segreta c¢/frata per "provarlo”.

Alice Baob

I am Alice . El-ﬁ
encrypt(password) y ~
)rﬂfi 5

g <

Ty

Scenario di fallimento?
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Autenticazione:
quarto tentativo
Obiettivo: evitare attacchi di playback

Nonce: numero (R) usato solo una volta in un ciclo di vita

ap4.0: per verificare se Alice e "viva", Bob invia ad Alice un
nonce, R. Alice deve restitutire R,
decodificato con una chiave segreta condivisa

Alice
I am 2lice

-_

«—""L/
K elR)

i e

Fallimenti, effetti collaterali?
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Autenticazione:
quinto ed ultimo tentativo

ap4.0 richiede una chiave simmetrica
dproblema: come fanno Bob e Alice ad accordarsi
sulla chiave?
ap5.0: usare i honce con crittografia a chiave
pubblica

I am Alice

f k/"tm’/ )
f wnw oublic key e,

> E-:ub- COMpU
edd.[R]]= "?
::uuli"s}nli-:nring
Alice
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ap5.0: buco nella sicurezza

Attacco man (woman)-in-the-midd/e: Trudy si pone
come Alice (nei confronti di Bob) e come Bob (nei
confronti di Bob)

R

-«
"-'-________- d_‘.[p?l
Ser'd*rl:ne your public key h

\Eﬁ\* E-DIEI EEndE- d':“':. -l!rl:.
» encrypled using &,

I am Blice {E@ﬁ!
H'/dﬁ/

Serd me your public key &)
e 2r

&
R il Trudy decrypls el
. . .. . recovers X,
Bisogno di chiavi pubbliche encrypts X using &,
“certificate” (piu tardi...) tarwards e,X] 1o Alice
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Integrita:
firme digitali

Tecnica crittografica
analoga alle firme il messaggio m:
scritte a mano.

e . @ Bob codificam con la sua
- g%%;'ﬂ:,ﬁ:gb”e' Il mittente chiave privata dg, creando il

elettronicamente il messaggio firmato, dg(m).

documento, stabilendo che O Bob invia m e dg(m) ad Alice.
lui & il possessore/creatore
del documento.

Q Verificabile, non Bob's

Semplice firma digitale per

falsificabile: il ricevente |<
. N e Deﬂrﬂhce ey
(Alice) pud verificare che | piesessio naomos -

.’-.{ Thig o r wﬁlxc Thia. is 1

rapdsann ki Abee, Thin i3 o moussge & .-‘-. o T d I h
Bob, e nessun altro, ha | Efsmeisiasis Bob's pivode kay
firmato il documento. Tos s oo ot K. Tos s e

- Bob | m—-

Message ready for

fransmission
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Integrita:
firme digitali (cont.)
- Supponiamo che Alice  Alice pertanto verifica che:

riceve il msg me la QBob ha firmato .

firma digitale dy(m) .
0 Alice verifica che m Nessun altro ha firmato

sia firmato da Bob m.
applicando la chiave dBob ha firmato m ma
pubblica di Bob ez a noh m’
ds(m) guindi controlla Non rioudio:
se eg(dy(m)) = m. on ripudio: \

0 Se ey(dy(m)) = m, JAlice puo prendere m, e
chiunque abbia firmato la firma dp(m) per
m deve aver usato la corteggiare e provare
chiave privata di Bob. che Bob ha firmato m.
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Integrita: &7’ e

long

digest del messaggio "= j

Fixedsize
message
digest

E' computazionalmente costoso
codificare con chiave

Proprieta delle funzioni Hash:

pUbb“CC( i messaggi lunghi! 2O Molti-ad-1

Obiettivo: lunghezza fissa, 0 Produce digest di msg a
facile da calcolare una firma lunghezza fissa
digitale, "fingerprint” (fingerprint)

[ applicare funzione hash H O Dato un digest di msg x, e
ad m per ottenere digest di computazionalmente
msg a lungh. fissa, H(m). inpossibile

3 trovare mt.c. x = H(m)

d frovare due qualsiasi
messaggi med m’t.c.

H(m) = H(m’)
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Integrita:
firma digitale = digest firmato del msg

Bob invia elettronicamente un
messaggio firmato:

Alice verifica la firma e
I'integrita del messaggio

@ firmato elettronicamente:
S Encrypled
Criginal === Mar e — message
ong % hesh function Fixed-size digest
i ﬁ message
digest
Baby's G==
private (Em Bob's
r key = | puElic
v 'i':!n'gincll g
] @
message messoge
digest

Manytoone
hash funclion
S

Send

package
to Alice

Fixedsize
message
digest

* Campeare -h
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13



Integrita:
Algoritmi per la funzione hash

A Il checksum di O Funzione hash MDbH

Internet produrrebbe ampiamente utilizzata.
un digest di messaggio L Calcola digest a 128-bit
inaffidabile. in 4 passi.

, dPresa una stringa
L Troppo facile arbitraria x a 128 bit,
trovare due

appare difficile costruire

messaggi con stesso msg m il cui hash MD5 &
checksum! uguale a x.
d SHA-1 ¢ anche usata.
aAUS standard

1160-bit message digest

dib dott.ssa F. A. Lisi - Programmazione in Rete - La sicurezza nelle reti (2/3) 14



Distribuzione delle chiavi:
intfermediari di fiducia

Problema 1): Problema 2):
Dcome fanno due EIQUCme A|iC€ ottiene
entitd a stabilire la chiave pubblica di

unha chiave SegreTG Bob (‘l'r'Clml'I'e un sito
web, o e-mail o

condivisa sulla rete? floppy), come fa a
Soluzione: sapere che e proprio la
QA key distribution chiave pubblica di Bob
center (KDC) di e non di Trudy?
fiducia che agisce ~ Soluzione:
da intermediario d certification authority
fra le entita (CA) di fiducia
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Key Distribution Center (KDC)

] Alice e Bob hanno
bisogno di condividere
una chiave simmetrica.

il server KDC condivide
una diversa chiave
segreta per ogni
utente registrato.

1 Alice e Bob conoscono
le proprie chiavi
simmetriche, K, ¢ €

Ke_kpe . per comunicare
con il KDC.

@ KA i H E.I }

Alica / .@
knﬁ }HS Ko R, KawpelA, R1])
7 &
> -

Ko voc (A, R1] &5
Bob knows B

< .

Alice, Bob communicale using shared session key B

 Alice comunica con il KDC,
ottiene la chiave di sessione
R1, e Kz ¢nc(ART)

d Alice invia Kz ¢p(A,R1) a Bob,
Bob estrae R1

O Alice e Bob ora condividono
la chiave simmetrica R1.
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Certification Authorities| e o~

[ I CA legano le chiavi
pubbliche ad una
particulare entita.

O Un'entita (persona, router,
etc.) puo registrare la
propria chiave pubblica con
un CA.

O Entita fornisce "prova
di identita" al CA.

O CA crea certificato che
lega entita ad una
chiave pubblica.

d Certificato
elettronicamente
firmato dal CA.

identifying
infermalion HHHHHH
Bob's publi
EEE;-LI Iz E] D
Cerlifying
' authority
@ Certitying authority's
' privale key
&=
Bob's
encryoted
cerliticale

Qundo Alice vuole sapere la chiave
pubblica di Bob:

3 otftiene il certificato di Bob (da
Bob o da qualche altra parte).

[ Applica la chiave pubblica del CA
al certificato di Bob ed otftiene
la chiave pubblica di Bob
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Sommario della prossima lezione:
La sicurezza nelle reti (3/3)

Dai fondamenti ...

 che cosa ¢ la sicurezza?

A crittografia

 autenticazione

O integrita e non ripudiabilita del messaggio
 distribuzione delle chiavi e certificazione

.. In pratica

d alivello di applicazione: e-mail sicura

d a livello di trasporto: commercio Internet, SSL, SET
da livello di rete: sicurezza IP
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