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Trasporto con connessione:
TCP [RFC 793, 1122, 1323, 2018, 2581]

3 punto-a-punto: 3 full duplex:
O un mittente, un ricevente o flusso dati bi-direzionale
A bvte st ££idabil nella stessa connessione
Y .e s /‘?0/77 arridabiie O MSS: maximum segment
ed in ordine: size
O nho "message boundaries” [ connection-oriented:
A3 buffer di invio e o handshaking (scambio di
ricezione msg di controllo)

inizializza stato di
mittente/ricevente
prima di scambio dati

3 flow-controlled:

~wor O mittente non inondera

-
receive buffer ri CevenTe

socket
door

TCP
send buffer

() [segment] —» ()
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TCP: struttura del segmento

URG: dati urgenti <

(generalmente

non usa‘ro)\

source port # | dest port #

32 bits

ACK: nro ACK

"\ sequence number

valido

PSH: push data now
(generalmente -
non usato)

| len—

—acknowledgement number
head r::d ATDJIBSF rcvr window size

cheeksum,

ptr urgent data

RST SYN, FIN:— |

[ —
Op‘r/ia(s (variable length)

connection estab
(setup, teardown
commands)

Internet /

checksum
(come in UDP)

/ application

data

(variable length)
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conteggio per
byte di dati
(non segmentil)

# byte che
il ricevente
e disposto
ad accettare



TCP: numeri di sequenza e riscontri

Numeri di sequenza: @ Host A Host B @

O numero all'interno
del flusso del primo User _ Seqe,
byte nel segmento types 2 4CK=79, g -
Numeri di riscontro: ¢ < host ACKs
O num. del prossimo ., receipt of
byte atteso == 'C, echoes
dall'altro lato back‘'C
o ACK cumulativi
Q: come gestire segmenti  host ACKs
in di i receipt
in dlsordl.ne? o echlzed Segsqs Ackes
O Soluzione spetta c 0
all'implementatore
del TCP
time
Semplice scenario telnet
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Trasferimento dati affidabile nel TCP:
eventi del mittente

Dati ricevuti dall'applicazione: Timeout:

7 Crea un segmento con il numero O Ritrasmette il segmento
di sequenza che ha causato il timeout

o Il numero di sequenza & il numero O Riavvia il fimer
del primo byte del segmento nel

flusso di byt : : :
_eo SOV Cs Ricezione di ACK:
3 Awvia il timer, se non e gia in 7 Se riscontra segmenti
funzione (pensate al timer come orecedentemente non

se fosse associato al piu vecchio riscontrati
segmento non riscontrato) 5 aggiorna cié che & stato

O Intervallo di scadenza: completamente riscontrato
TimeOutinterval O avvia il timer se ci sono
altri segmenti da
completare
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Trasferimento dati affidabile nel TCP:

una modellazione FSA del mittente

event: data received
from application above

create, send segment

event: timer timeout for
segment with seq #y

retransmit segment

event: ACK received,
with ACK #y

ACK processing
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Trasferimento dati affidabile nel TCP:
implementazione semplificata del mittente

Assunzioni:

M s /% 8i & agsunto che il sender non sia limitato dal controlle di flusse o di congestione del TCP, che i dati da so-
¢ Tr‘as f e r‘ l m e nTO daT l ad pra siano di dimensioni inferiori all'MSS e che il trasferimento dei dati avvenga in una sola direzione. */
una via

. NextSegMum=Initial SegNumbar
.nessun COHTI"O”O dl SendBase=InitialSegNumber
flusso e di congestione loop (forever) 1
switch(avant)

. event: data received from application above
Commen.ro' create TCP segment with sequence number NextSeglum
. SendBaSe-l: UITlmO if (timer currently not running)

. start timer
byte cumulativamente pass segment to TP
. NextSegNum=NextSeqNum+length{data)
riscontrato break;
ESGI’T\QIO: event: timer timsout
_1 - . retransmit not-yet-acknowledged segment with
* SendBase 1 - 71' smallest sedquence number
- 1 11 start timer
y 7.3, QLlltjidl il gar
destinatario
event: RACK received, with ACK field wvalue of y
VLIO|€ 73"' ; if (¥ > BendBasa) |
BendBase=y
y > SendBGSZ, Cl”OF‘Cl if (there are currently any not-yet-acknowladgad
. . segments)
vengono riscontrati e S
. . . !
tali nuovi dati -

v /* and of loop forever #/
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Trasferimento dati affidabile nel TCP:
scenario n.1

Timeout — .
cx=100
X
(perso)
L S
e@=92’ g 1
. Ytea ‘
: S dagg _
p,CK‘-‘lOO
Tempo Tempo
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Trasferimento dati affidabile nel TCP:
scenario n.2

seg=92 timeout interval —| -

seq=92 timeout interval —

Tempo Tempo
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Trasferimento dati affidabile nel TCP:
scenario n.3 _—

& > . .
N Seq_-_.gzl 8
d
. IAC;O . e

:(perso)

Seq=92 timeout interval — |

gCK=120

Tenﬁpo Tempo
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Trasferimento dati affidabile nel TCP:
stima del timeout

D: come impostare il D: come stimare RTT?
valore di timeout? 7 SampleRTT: fempo misurato
3 + lungo di RTT dalla trasmissione del segmento

fino alla ricezione di ACK

O ighora ritrasmissioni,
segmenti cumulativamente
riconosciuti

0 SampleRTT variera, vuole il RTT
stimato "+ dolce”

O usa diverse misure recenti,
hon solo attuale SampleRTT

o N.B. RTT variera

T se troppo breve,
timeout prematuro

O ritrasmissioni non
necessarie

3 se troppo lungo,
reazione lenta alla
perdita del segmento

dib dott.ssa F. A. Lisi - Ret/ di Calcolatori - Livello di trasporto (2/3)



Trasferimento dati affidabile nel TCP:
stima del timeout (cont.)

EstimatedRTT = (1-x)*EstimatedRTT + x*SampleRTT
O Media esponenziale mobile pesata

0 influenza di un certo campione decresce esponenzialmente
3 valore tipico di x: 0.1

Impostare il timeout

0 EstimatedRTT + "margine di sicurezza"

O variazione larga in EstimatedRTT -> + largo margine di
sicurezza

Timeout EstimatedRTT + 4*Deviation

Deviation

(1-x)*Deviation +
x*|SampleRTT-EstimatedRTT]|
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Trasferimento dati affidabile nel TCP:

generazione di ACK [RFC 1122, 2581]

Evento nel destinatario

Azione del ricevente TCP

Arrivo ordinato di un segmento con
numero di sequenza atteso. Tutti i dati
fino al numero di sequenza atteso sono
gia stati riscontrati.

ACK ritardato. Attende fino a 500 ms
I'arrivo del prossimo segmento. Se |l
segmento non arriva, invia un ACK.

Arrivo ordinato di un segmento con
numero di sequenza atteso. Un altro
segmento e in attesa di trasmissione
dellACK.

Invia immediatamente un singolo ACK
cumulativo, riscontrando entrambi i
segmenti ordinati.

Arrivo non ordinato di un segmento
con numero di sequenza superiore
a quello atteso. Viene rilevato un buco.

Invia immediatamente un ACK duplicato,
indicando il numero di sequenza del
prossimo byte atteso.

Arrivo di un segmento che colma
parzialmente o completamente il buco.

Invia immediatamente un ACK, ammesso
che il segmento cominci all’estremita
inferiore del buco.
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Trasferimento dati affidabile nel TCP:
ritrasmissione rapida

3 Il periodo di timeout spesso e 7 Se il mittente riceve 3 ACK per
relativamente lungo: lo stesso dato, suppone che il

o lungo ritardo prima di segmento che segue il dato
ritrasmettere il pacchetto riscontrato € andato perduto:
perduto. O ritrasmissione rapida:

7 Rileva i segmenti perduti rispedisce .il segmento prima
tramite gli ACK duplicati. che scada il fimer.
O Il mittente spesso invia molti
segmenti.

O Se un segmento viene
smarrito, e probabile che ci
saranno molti ACK duplicati.
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Trasferimento dati affidabile nel TCP:

ritrasmissione rapida (cont.)

evento: ACK ricevuto, con valore del campo ACK pariay
If (y > SendBase) {
SendBase =y
iIf (esistono attualmente segmenti non ancora riscontrati)
avvia il timer

}
else {
incrementa il numero di ACK duplicati ricevuti per y
if (numero di ACK duplicati ricevuti pery = 3) {
rispedisci il segmento con numero di sequenzay
}
/ \
un ACK duplicato per un ritrasmissione rapida

segmento gia riscontrato
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Controllo di flusso nel TCP

Controllo . _
di flusso ricevente: informa
Il mittente non prevarichera esplicitamente il

mittente di
(dinamicamente
mutevole) ammontare

di spazio libero di
buffer

O campo RcvWindow
nel segmento TCP
mittente: tiene
I'ammontare dei dati
7 / 777 trasmessi e non ancora

/ cp / application riscontrati inferiore
prosEs del RevWindow piu

% / 7 / recentemente ricevuto
'|l— RevBuffer —l*

receiver buffering
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i buffer del ricevente
trasmettendo troppo e
troppo veloce

RcvBuffer = grandezza del buffer di ricezione
RcvWindow = grandezza della finestra di ricezione
(spazio libero nel buffer di ricezione)

k— RevWindow —f

data from
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Gestione della connessione TCP:
apertura della connessione

Ricorda: sender e receiver TCP Handshake a tre vie:
stabiliscono una

“connessione” prima di Step 1. il client invia SYN al
scambiarsi i segmenti server, specificando il
O inizializzano le variabili TCP: numero iniziale di sequenza

O numeri di sequenza

O buffer, info su controllo di Step 2: il server riceve SYN,

flusso (e.g. RcvWindow) replica con SYNACK

3 client: iniziatore della O riconosce SYN ricevuto
conhnessione
Socket clientSocket = new o alloca buffer
Socket("*hostname™,""port O specifica il proprio
number*) ; humero iniziale di

O server: contattato dal client sequenza
Socket connectionSocket =
we lcomeSocket.accept(); Step 3: riscontro finale
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Gestione della connessione TCP:
apertura della connessione (cont.)

Host client Host server

. Autorizzazione
connessione

Richiesta di
connessione — ..

ACK

Tempo Tempo
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Gestione della connessione TCP:

chiusura della connessione

Step 1. il client chiude il |
proprio socket, invia FIN @ client

al server
close

Step 2: il server riceve FIN,
replica con ACK, chiude il
proprio socket, invia FIN.

Step 3: il client riceve FIN,
replica con ACK, e si pone
nel “timed wait" —_

+

Step 4: il server riceve ACK. g
Connection closed. o

Nota: con piccole modifiche £
puo gestire FIN simultanei closed —
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server@

close
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Gestione della connessione TCP:

ciclo di vita del lato client

wait 30 seconds

CLOSED

TIME_WAIT

&

receive FIM
send ACK

FIN_WAIT 2

receive ACHK
send nothing

client application
initiates a TCP connection

zend SYM

SYN_SENT

recene SYM & ACK
send ACHK.

¥

ESTABLISHED

FIN_WAIT_1

client application
initiates close connection

send FIM
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Gestione della connessione TCP:

ciclo di vita del lato server

receive ACHK
send nothing

CLOSED

LAST_ACK

A

send FIM

CLOSE_WAIT

receive FIN
send ACK

server application
creates a listen socket

LISTENM

receive SYM
send SYM & ACK

&

SYN_RCVD

ESTABLISHED

receive ACK
send nothing
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Sommario della prossima lezione:
Lo strato di trasporto (3/3)

3 Servizi e protocolli dello strato di tfrasporto

3 Multiplazione e demultiplazione delle
applicazioni

3 Trasporto senza connessione: UDP
0 Trasporto con connessione: TCP
3 Il controllo della congestione nel TCP
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