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Wireless

Si riferisce ad una tipologia di comunicazione, monitoraggio o sistema di controllo in
cui i segnali viaggiano nello spazio e non su fili o cavi di trasmissione

Le due tecnologie di trasmissione utilizzate sono :
La radio frequenza (RF
I raggi infrarossi (IR
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Comunicazione wireless

Si riferisce ad una tipologia di comunicazione, monitoraggio o sistema di controllo in cui i
segnali viaggiano nello spazio e non su fili o cavi di trasmissione

Le due tecnologie di trasmissione utilizzate sono :
La radio frequenza (RF
I raggi infrarossi (IR

» DECT (Digital Enhanced Cordless Telecommunication) standard digitale
criptato per telefonini cordless

» IrDA (Infrared Device Application) Tecnologia di interconnessione dati
tramite infrarossi bidirezionale point-to-point tra dispositivi posizionati
in visibilita reciproca LoS (Line to sight)

Range di 1 0 2 metri
Bit rate di 4 Mbps

Bluetooth, tecnologia per PAN (Personal Area Network)
IEEE 802.11, tecnologia per WLAN
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Bluetooth

Bluetooth, il cui nome deriva da Harald Blatant Re di Danimarca nel 911 DC (detto
“Bluetooth™), ¢ stato sviluppato a partire dal 1994 e la sua trasformazione in standard

avviene ad opera di un gruppo di imprese, il Bluetooth Special Interest Group (BSIG),
fondato nel 1998 da Ericsson Mobile Communications, Intel corporation, IBM

corporation, Toshiba corporation, Nokia Mobile Phones, Microsoft, Lucent, 3Com,
Motorola.

Realizza una WirelessPAN per apparecchi di piccole dimensioni
(piconet)

Ha la capacita di far dialogare ed interagire fra loro dispositivi diversi
(telefonini, stampanti, notebook, etc)

Opera sulla frequenza di 2.4 GHz
Raggiunge la velocita di 1 Mbps



Bluetooth

La “Bluetooth Specification 1.2 definisce una velocita massima di
trasmissione di 1 Mbit/s ed una copertura massima nominale di cento

metri. OBEX

Lo stack del protocollo Bluetooth: |

—-# RFCOMM sppP || TCs
| | |

L2CAP

Audio

Host Controller Interface

Link Manager Protocol
|

Baseband

Bluetooth radio

La IEEE sta definendo lo standard 802.15.1 per le WPAN al fine di integrare
il Bluetooth con il Wi-fi all’interno della suite ISO/OSI.



Le topologie Bluetooth

In ogni Piconet un terminale Bluetooth assume la funzione di master scegliendo la
sequenza con cui cambiare la frequenza portante radio, mentre gli altr1 assumono il
ruolo di slave nella interazione tra di loro e con il master.

Piu piconet collegate tra loro dai relativi master formano una struttura piu ampia
chiamata Scatternet.

In una scatternet le comunicazioni tra le piconet sono filtrate dai master ed ¢

possibile includere fino a 10 piconet con al loro interno un numero massimo di 79
dispositivi bluetooth.

[ ]
N s, T e H -
, ! < i ® ‘ o
————— ., ',’ ,, "-.,_‘. A !
° Master ety Olins l N

hal

!

. . — rt \
@ Slave in one Piconet .', AN ' 'nl ® H
, . \ f oy !
©  Slave in two Piconets W © R ‘.
. . 1y ] 2" sy 1
@  Slave in three Piconets K\ ONNAN !
) ) ' ‘\:\ .' \ ; Vi ° !

@ Master in one Piconet, Slave in one s> ) V¥ )‘s, '
\\-“._..I L I‘ Y, . o ’;

@  Master in one Piconet, Slave in two Bt N’ e



Il Service Discovery Protocol

I dispositivi comunicano tra loro creando e riconfigurando dinamicamente le picoreti.

Il Service Discovery Protocol permette a un dispositivo bluetooth di determinare
quali siano i servizi che gli altri apparecchi presenti nella picorete ( a distanza di
10-100m) mettono a disposizione

Quando un dispositivo si inserisce per la prima volta in una picorete effettuera una
""scansione'" di tutti i nodi presenti per capire come puo interagire con essi. Tale modalita
di interconnessione dinamica consente di sincronizzare automaticamente i dati tra due
apparecchi Bluetooth.

Client Server
Application Application

richieste SDP

SoOP  y SDF
Client risposte SDP Servar

I




Possibili architetture wi-fi

Ad Hoc Infrastrutturale
E composta solo da terminali E composta da una o pii celle o
wireless dispositivi (stazioni di lavoro +
Non necessita di punti AP = chiamate Basic Service Set
d’accesso (IBSS= Independent =BSS)
Basic Service Set) Ogni cella é controllata da un
Non supporta ’accesso alla AP (Access Point)

rete cablata

IBSS o
rete “Ad Hoc”
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Le reti MANET
Mobile Ad hoc NETwork

Una rete che utilizza 1l modello ad hoc, composta da terminali mobili prende 1l
nome di MANET.

Una Mobile Ad hoc NETwork é un sistema autonomo di nodi mobili connessi
tra loro mediante collegamenti wireless “ad hoc”, che non richiedono una
infrastruttura fissa per la comunicazione

Caratteristiche:

eTipologia dinamica

eTopologia gerarchica o piatta

eCapacita variabile dei link

eOperazioni limitate dalle risorse energetiche
eLimitata sicurezza a livello fisico

I nodi mobili fungono sia da host che da router e fanno ricorso a
particolari algoritmi di routing.



Esempio di MANET

| £| DEMONE - lowdensity.man = = [ S
File Edit
Vehicle's ID: I~ Show yesino Single [~ Show yesio All [~ Start teration | g Initiator: Destination: Q| @ | @ | stepvysten |
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Un esempio di protocollo di routing per Manet: AODV

e I 3 B PSS S

AODYV (Ad hoc On demand Distance Vector) é il protocollo di routing per reti mobili
ad hoc e supporta l’instradamento unicast e broadcast. Si basa su un protocollo di
tipo reattivo (la ricerca dei percorsi nella rete sono solo su richiesta).

Ogni componente della rete ¢ abilitato alla funzioni di routing, dispone infatti di una
tabella di routing che contiene: 1) l'indirizzo del prossimo nodo in direzione della
destinazione (next hop), 2) il suo numero di sequenza (sequence number che cresce nel
tempo e che garantisce I'assenza di cicli nei percorsi utilizzati) e 3) la distanza complessiva
indicata in salti (hops).

@namic Source Routing (DSR) é un altro protocollo di routing per reti MANET . \
E reattivo come AODV, ma é pit vicino al Link State Routing, in quanto utilizza il source routing invece di
affidarsi alla routing table di ogni nodo intermedio. DSR ha due fasi primarie, Route Discovery e Route
Maintenance. La Route Reply verra generata solo se il messaggio avra raggiunto il nodo destinazione (la rotta
registrata all'interno della Route Request verra ovviamente inserita nella Route Reply)

Per determinare le rotte sorgente (source routes) DSR accumula gli indirizzi dei nodi intermedi a partire dalla
sorgente verso la destinazione. Questo accumulo di informazioni e memorizzato in cache dai nodi che processano

la route discovery e il percorso ottenuto verra usato per inoltrare pacchetti. Cio porta necessariamente ad un

Wmento di risorse. /




AODV: route discovery

Ty

I pacchetti RREQ vengono inviati in broadcast dal nodo sorgente. Un nodo della rete che riceve un
pacchetto di richiesta invia un pacchetto di RREP attraverso un percorso temporaneo fino al nodo
richiedente, che potra dunque sfruttare l'informazione ricevuta. Ogni nodo confronta i diversi
percorsi in base alla loro lunghezza e sceglie il piu conveniente.

Se un nodo non e piu raggiungibile viene generato un messaggio di RERR per avvertire il resto
della rete.

0 Rappresenta un nodo che ha ricevuto un
pacchetto RREQ da S per D

Trasmissione Broadcast

=saneanp  Trasmissione di un pacchetto RREQ
messaggi HELLO



AODV: route discovery




AODV: route discovery




AODV: route discovery




AODV: route discovery




AODV: route discovery




IEEE 802.11

Il primo standard IEEE 802.11 “Wireless LAN * é stato approvato nel 1997
come alternativo all’802.3 “Ethernet”.

Lo standard dettava le specifiche a livello fisico e datalink per ['implementazione
di una rete LAN wireless

Access Point
Router

Stazioni wireless



La famiglia IEEE 802.11

Standard Descrizione Stato dello standard
802.11 WLAN; fino a 2 Mb/s; 2,4 Ghz Approvato nel 1997
802.11a WLAN:; fino a 54 Mb/s; 5 Ghz Approvato nel 1999
802.11b WLAN:; fino a 11 Mb/s; 2,4 Ghz Approvato nel 1999
802.11¢g WLAN; fino a 54 Mb/s; 2,4 Ghz Approvato nel 2003
802.11e Nuovo coordinamento per QOS In fase di sviluppo
802.11f TAAP (Inter-AP Protocol) Approvato nel 2003
802.11h Uso della banda 5 Ghz in Europa Approvato nel 2003
802.11i Nuovi standards per la criptazione Approvato nel 2004
802.11n MIMO physical layer In fase di sviluppo




Lo Standard 802.11

[ E una famiglia di protocolli a livello di data link e fisico per le reti wireless }

protocollare
| Presentazione |  osl
Sessione
Protocolli di rete
(TCP/IPjecc.) Trasporto
v Rete
- 802.2 Logical Link
____________ Livello | centrel(LLy
data link 802.11 MAC header
IEEE 802.11b
- - 802.11 PLCP header
FlSlco specifiche del mezzo
fisico (RF,D$5S..)




Il livello fisico di IEEE 802.11

A livello fisico le tecniche permesse sono:
FHSS, Frequency Hopping Spread 8 —_
Spectrum, basato su salti di frequenza - —
pseudocasuali. Solo le stazioni che fequency,, -

Slots

conoscono la sequenza di hopping = _
ricevono correttamente le —_
informazioni. :

DSSS, Direct Sequence Spread B

Spectrum, ogni singolo bit viene

~

“one” data bit
-—

codificato in base ad un chipping
code ed inviato su una banda piu zero” data biy
ampia rispetto a quella richiesta. La
. . v . 10-chip code—*
stazione ricevente decodifica il el o H ” H
segnale.
same chip code—
word but inverted
for "zero” data bit H H H\




Il livello MAC di Wi-Fi

1l livello MAC del Wi-fi utilizza i metodi:

- DCF, Distributed Coordination Function, protocollo obbligatorio presente sia
su reti ad hoc che con infrastruttura.

E’ basato su CSMA/CA = CSMA/CD con [’aggiunta di due nuovi messaggi RTS
(Request To Send) e CTS (Clear To Send) .
Cosi la stazione che intende trasmettere attende per un InterframeSpaceFrame allo scopo

di evitare le collisioni. b |l N |

Sowyee Stamion

- PCF, Point Coordination N s § 5 m
Destingiion Stalion ) Gils i : !

Function. Si basa su un Point
Coordinator, (Access Point)

. . St close to Source NAYV i
che sincronizza le :
trasmissioni all interno della | | L = §
WL A N Stat close to Destinat i i NAV i !
| R IR

SIFS SIFS SIFS DIFS



Meccanismi di sicurezza wi-fi

CHIAVE WEP VALIDA

L’algoritmo di cifratura WEP (Wired Equivalent Privacy)

Assicura la confidenzialita attraverso la crittografia dei segnali radio (effettuata con il
protocollo RC4)

Fornisce un meccanismo di autenticazione all’interno della rete con una chiave di 10 o
26 cifre esadecimali

Evolve nel 2003 in WPA (Wi-fi Protected Access) e WPA2 con chiave di criptazione di
64-bit o 128-bit

plaintext p Messaggio M crc-32(M)

@
KeyStream = RC4(v,k)
ChiperText c

L' RC4 é uno tra i piu famosi e diffusi algoritmi di cifratura a flusso a chiave simmetrica

Per decifrare il pacchetto, il ricevente deve applicare il processo di cifratura all’inverso: p’ = ¢ @ RC4(v,k)
= (p @ RC4(v,k)) ® RC4(v.k)=p



v V. V VY

WEP- Vulnerabilita

Accessi non autorizzati

Vengono autenticati solo i dispositivi e non gli utenti

Access Point “abusivi”

Mancanza di mutua autenticazione

Riuso del keystream

il 50% di probabilita di collisione esiste dopo ’invio di 4823 pacchetti

CRC non ¢ sufficiente

Un malintenzionato puo apportare opportune modifiche al chipertext senza che la
validita del checksum sia compromessa

Esistono tool in grado di calcolare la chiave

Meccanismi di autenticazione wi-fi

tramite SSID (Service Set Identifier)
tramite Indirizzi MAC

accesso aperto

a chiave condivisa



SSID (Service Set IDentifier)

SSID ¢ una chiave assegnata a ciascun dispositivo della rete

Solo gli utenti che utilizzano la corretta SSID possono

comunicare con gli AP

Esistono tool in grado di
identificare:

SSID
Indirizzi MAC
Canale

Esistenza o meno del
WEP
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Indirizzi MAC

L’Access Point controlla se I’indirizzo
MAC del client che richiede I’accesso

alla WLAN fa parte dell’elenco di
quelli abilitati (ACL)

I dispositivi il cui indirizzo MAC non

appartiene alla lista non possono
accedere alla rete

T+ SMAC 1.1 [WBEM On] Q‘E\@

File About

ID Active | Spo... | Network Adapter IP Address Active MAC
0001 Yes No 3Com 3C920 Integrated Fast Etherne... 157.58.177.43 00-0B-DB-05-D1-22
0008  VYes No 3Com 3C920 Integrated Fast Etheme...  157.568.177.43 00-0B-DB-05-D1-22

[v' Show Only Active Network Adapters

New Spoofed MAC Address Update MAC I Refresh ‘
| . _| 02 -I a -I 5D -| 15 -| 68 1' Remove MAC ‘ Exit ‘
Spoofed MAC Address
[00-02-2D-5D-15-68 A

i KLC CONSULTING, INC
|00-07-0E-B3-CB-45 |

Disclaimer: Use this program at your own risk. We are not responsible for any damage that might occur to your system. This program is
not to be used for any illegal or unethical purpose. Do not use this program if you do not agree with this disclaimer.

Accesso Aperto

L’accesso alla rete ¢ aperto a tutti i
richiedenti senza che venga fatto alcun
controllo sulla loro identita

E progettato per I’accesso veloce alla
rete

Consiste di due messaggi
La richiesta di autenticazione

La risposta di autenticazione



A Chiave Condivisa

Si basa tra una chiave condivisa tra una stazione wireless e un Access Point

1. Auhenficafon Requas|

Wired

¢ 2 Auhenlicalion Rezponza (Challkenga) =
/ Network

— 3.Authanicaiion Requesi(Encrypled Chalenge) —» d
= 4—— 4, Auhenfcafon Rezponze (Success) :

Client Access Point
/ <« Plain-TextChallenge R
ﬁ ‘\\ﬂCbher-Text Response }‘—b/ rcons Paint
° 1 %, )
Sfortunatamente, la chiave puo %, &

\ e
' | Plain-Text Challenge |
Attacker \ @ W

(Listening)

essere facilmente decifrata

IC'p her-Text Response I




Miglioramento della configurazione

» Accorgimenti

v Cambiare spesso la chiave WEP
Minimizzare Uintensita del segnale
Proteggere il client
Disabilitare il broadcast SSID
Disabilitare il DHCP
Limitare il traffico broadcast

<X XN X X

»> Non ¢ sufficiente a proteggere la rete wireless

» Ma rende piu difficile la violazione della rete wireless



Standard 802.1x

€ Basa I’autenticazione su elementi indipendenti dai dispositivi,
€ Supporta I’autenticazione reciproca tra client e Access Point,
€ Supporta le chiavi basate sulla sessione,

@ Sfrutta tecnologie esistenti come:

EAP (Extensible Authentication Protocol) prevede che non sia
I'Access Point ad autenticare il client: esso redirige la richiesta di
autenticazione avanzata dal client ad uno specifico server, configurato per
questo scopo come un RADIUS ( Remote Authentication Dial-In User
Service.



Processo di autenticazione 802.1x

% Q1. Richiesta di connessione = Server di autenticazione
o ‘

= o 2. Richiesta delle credenziali |

J Autenticatore
— (AP)

3. Invio delle credenziali

Richiedente
(client wireless)

5. Invio della chiave di sessione WEP

B

Sia ’algoritmo di cifratura WEP sia i meccanismi di autenticazione non sono
Per concludere sufficienti.

Una corretta configurazione puo solo limitare i rischi di attacchi alla sicurezza.

L’802.Ix é la soluzione ottimale al problema del controllo degli accessi.

Non esiste un’unica soluzione ma varie tecniche e componenti che permettono
congiuntamente di proteggere la rete.



